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Impact factor isi 1. 651  
     4202_  شباط والعشرون _  ثالثالعدد ال

 المسؤولية المدنية لمقدمي خدمات الأمن السيبراني

 الباحث 

 علي عبد الستار ابو كطيفة

 إشراف 

 د. ريما فرج

 الملخص

عزيز أساليب لت المدنية الخدمة المدنية تجاه مؤسساتهم ومواطنيهم الاستفادة من مسؤولياتهم يمكن لمقدمي  
وعية العملاء وتوفير الموارد اللازمة لت وثقافة الأمن السيبراني في المؤسسات المجتمعية، كالتدريب والتعليم

، لمجتمعأو المتطوعين في ان ، مع تقديم الدعم الفني والاستشاري للموظفيةالضروري وتنظيم الفعاليات
ومحاولة تقييم فعالية البرامج التي تهدف الى حماية الممتلكات والأشخاص من الهجمات والتهديدات 

 .السيبرانية المتكررة

 .المسؤولية المدنية، مقدم الخدمة المدنية، الأمن السيبراني :الكلمات المفتاحية

Abstract 

Civil service providers can see their institutions and citizens’ civic 

responsibility to promote cyber security methods and culture in community 

institutions, such as training and education, providing the necessary resources to 

raise customer awareness and organize necessary events, while providing    

technical and advisory support to employees and followers in the community.                   

And an attempt to evaluate the effectiveness of programs aimed at protecting 

property and people from cyber security attacks and threads. 
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 :البحث مقدمة أولا 

لدليل اتشمل المسؤولية المدنية تجاه مقدمي خدمات الأمن السيبراني جوانب عديدة، وعند الرجوع الى    
بلا توقف،  ، حيث تتدفق المعلومات عبر الإنترنت(2018)ستانفورد،  (1)شامل لفهم الامن السيبراني ال

الحفاظ على السرية أحد أبرز الجوانب ويجب على مقدمي الخدمات الاجتماعية ان يحافظوا على  أصبح
الشخصية والمالية للعملاء، ومن الجوانب المهمة في هذا البحث، الأمانة، حيث يجب  سرية المعلومات

انة في التعامل مع المعلومات على مقدمي خدمة الأمن السيبراني المجتمعي أن يكونوا على قدر من الأم
الحساسة والبيانات الشخصية للعملاء، كما يجب على مقدمي الخدمة ان يحترموا خصوصية العملاء وعدم 

ولابد من التعاون مع كافة السلطات المختصة  وعة،شر ماستخدام المعلومات الشخصية لهم لأغراض غير 
عن الأمن  فالبحث ،لات التي تتطلب التدخل القانونيفي حالات الاعتداءات السيبرانية أو غيرها من الحا
علاوة على  ،ةالشخصية والتجاري المعلوماتو  البيانات السيبراني ليس فقط ضرورة بل مطلباً أساسياً لحماية

تطلب رها من الهجمات التي تذلك الاستجابة السريعة من مقدمي الخدمة المدنية للاعتداءات السيبرانية وغي
تمع حول جالفوري، ومن واجبات مقدمي الخدمة ايضاً التعليم والتدريب وتوفيرها على شرائح الم التدخل

لمجال التحديات والحلول المتعلقة بهذا ا، تكلامشال ،أهم المفاهيم ه منيستعرضوما أهمية الأمن السيبراني 
زام لهذه في حالة عدم الالتكما يجب عليهم الامتثال للقوانين واللوائح المتعلقة بالخصوصية، و  .الحيوي 

من في مفهوم الا هذا البحث تعمقي .ولية المدنيةالمسؤ المسؤوليات قد يتعرض مقدمي الخدمة  لتحمل 
أنواعه، التهديدات الرئيسية التي يواجهها، وكيفية تطبيق أفضل الممارسات ضد الهجمات لضمان ، السيبراني

طوير لت اللازم يوفر الأساسل الامن السيبرانيالبحث الأكاديمي في لابد من مقارنة ، و والأمان الحماية
 .مما يساهم في تعزيز الأمان الرقمي على المستوى العالمي فعالةالمنية الأوحلول الستراتيجيات الا

 المؤسساتووكيف يمكن للأفراد  الأمن السيبراني يحث إلى توفير فهم شامل حول محترفيهدف هذا البو   
ملها ، حيث تتمثل المسؤولية المدنية والقانونية التي يتحيات الرقمية الحالية والمستقبليةالتعامل مع التحد

 ،اشخاص أو تتحملها منظمات أو شركات بسبب الأضرار والخسائر التي تسببها للعملاء أو للممتلكات
ت يز الوعي حول الإجراءاوتعز  الأمن السيبرانيتسليط الضوء على أهمية يكمن في طيات هذا البحث 

تقدمًا  يالامن السيبرانيتطلب مستقبل ، وهذا والأمان في عالم يزداد ترابطاً  السريةاللازمة للحفاظ على 
 .دةمرونة في مواجهة التحديات الجديالدولي و التعاون المستمرًا في البحث والتكنولوجيا، بالإضافة إلى 
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 :مشكلة البحث ثانيا  

الأمنية والالكترونية والهجمات السيبرانية في الآونة الأخيرة مما استدعى الباحثين الاقدام كثرت التهديدات  
على انتاج دراسات مختصة بهذا المجال الحيوي لتسليط الضوء و ايجاد الحلول الممكنة والمناسبة في 

 .المستقبل القريب وذلك لحماية المؤسسات الحكومية وغيرها والشركات والعملاء

 :أهداف البحث ثالثا   

 : الرئيسة الأهداف .أ

العمل على حماية البيانات والمعلومات الحكومية من الهجمات السيبرانية والوصول غير  .1
 .المصرح به

 .العمل على ضمان استمرارية الخدمات الحكومية وتقديمها بشكل آمن وفعال .2
 .المجتمعية من الهجمات السيبرانية والتهديدات الأمنية الأخرى  حماية البنية التحتية .3
 .تعزيز الثقة من خلال تقديم الخدمة الآمنة والموثوقة .4
 .المؤسسات والشركات من المخاطر والتهديدات السيبرانية والأمنية( العملاء)حماية المواطنين  .5

 :الأهداف الثانوية .ب

الحصول على المال من  والتعرف على كيفيةالحملات السيبرانية ب البحث للإحاطةهدف يكما   
 :المستخدمين، أو إفساد عمليات الأعمال، وأصبح تنفيذ هذه التقنيات من التحديات الصعبة بسبب

 .زيادة عدد الأجهزة عن أعداد المستخدمين .1
 .طور المهاجمون وابتكار طرق جديدةت .2

 :مبررات البحثرابعا  

برامج، لتنتشر بالو ليشمل عدة طبقات من الحماية  عمليات الأمن السيبراني تطوير استدعى سبق مما 
 .والبيانات، والمعلومات، وأجهزة الكمبيوتر، والشبكات المراد الحفاظ عليها، وحمايتها من عمليات الاختراق
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 : ؟لبحثأهمية اخامسا  

 :في الخطوات التالية التطبيقية البحث تكمن أهمية   

 الشركاتو  متعلقة بالحكومات، المؤسسات، والعملاءال والمعلومات الحفاظ على البيانات -1

 (الأفراد)العملاءزيادة ثقة  -2

 سرعة استرداد البيانات والمعلومات المفقودة -3

 حماية الأنظمة من الفيروسات الضارة -4

 .الإلكترونيةو  السيبرانية القضاء على الجرائم -5

 : البحث أسئلةسادسا  

 :ليكون من أبرزها ما يلي موضوعتكثُر الأسئلة حول هذا ال   

  .ما هي التهديدات السيبرانية الرئيسة التي تواجه المؤسسات المجتمعية والشركات؟ .1
 .كيف يمكن لمقدمي الخدمة المدنية حماية البيانات والمعلومات الحساسة من الهجمات السيبرانية؟ .2
 .وتحديد التهديدات والأضرار السيبرانية؟ ما هي الأساليب الفعالة لإكتشاف .3
 .ما هي التحديات المتوقعة التي تواجه الأمن السيبراني في العصر الرقمي؟ .4
 .والعملاء أن تفي بمسؤولياتها المدنية في مجال الأمن السيبراني؟كيف يمكن للمؤسسات والشركات  .5
يات المدنية في مجال الأمن ما هو الدور الذي تلعبه الحكومات والمنظمات في تعزيز المسؤول .6

 .السيبراني؟
 .كبف يمكن للأمن السيبراني أن يؤثر على المسؤوليات المدنية للشركات والمؤسسات؟ .7

 :فروض البحث سابعا  

توجد مهددات ومخاطر جسيمة تواجه المؤسسات والحكومات والعملاء من جراء الهجمات  .1
 .السيبرانية



 

   

 

5 

كبيرة لحماية البيانات والمعلومات الحساسة من التهديدات بذل مقدمو الخدمة المدنية جهوداً  .2
 .السيبرانية

لعبت المنظمات الحكومية والمؤسسات الخاصة والشركات دوراً بارزاً في تعزيز المسؤولية المدنية  .3
 .من الهجمات السيبرانية

 .أثرت الهجمات السيبرانية على المسؤوليات المدنية للشركات والعملاء والمؤسسات .4

 :منهج البحثثامنا  

تم استخدام المنهج الوصفي المقارن لوصف وتحليل ظاهرة الأمن السيبراني ومقارنته مع تقديم الخدمة    
 .المدنية للمؤسسات والعملاء

 :البحث أدواتتاسعا  

 : البنود التالية تشمل في هذا البحث التي تم استخدامهامن الأدوات    

 الأمنية البرمجيات .1
 يانات المتعلقة بالأمن السيبرانيقواعد الب .2
 .والشبكات الإجتماعية لتحليل وتقييم أنشطة الأمن السيبراني .3

 :جراءات البحثإعاشرا  

قام الباحث بتوفير المصادر والدراسات السابقة وتم تحليلها ومناقشتها والتوصل الى النتائج والتوصيات    
 .المتوقعة في خاتمة البحث

 السابقةالدراسات 

دراسة الأمن السيبراني تناولت تعريف المن السيبراني، ومحاوره، والفضاء السيبراني  -1
فقت الدراسة ات. وتهديدات الحرب السيبرانية، كما تناولت الفيروسات والجرائم السيبرانية

 :مع موضوع البحص في الخطوات التالية
 .ركاتأمن المعلومات والأمن السيبراني وحماية العملاء والمؤسسات والش -
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الحفاظ على خصوصية البيانات والمعلومات ومنع الأشخاص غير المصرح  -
 .لهم بالوصول اليها

الجاني المتحفز، الهدف المناسب، )تحديد عناصر الجريمة السيبرانية الأربعة  -
 (.غياب الرقابة وضعف تشفير الانظمة

 :كما تميزت الدراسة بالآتي

 علاقة الخدمة المدنية بالأمن السيبراني -
 .تحديد المسؤولية المدنية من خلال توافر الخدمات المجتمعية المؤمنة سيبرانياً  -
جهود مقدمو خدمات الأمن السيبراني في الحفاظ على البيانات، المعلومات،  -

 .المواطنين، المؤسسات والشركات الرائدة في المجالات المختلفة
حث ت الدراسة مع موضوع البجرائم الانترنت وتحديات الأمن السيبراني، حيث اتفق دراسة -2

 :الحالي في الأهداف التالية
 .التحديات الأمنية التي فرضتها التكنولوجيا الحديثة والوسائط الاتصالية الرقمية -
المرتبط بالأنترنت وسوء استخدام الوسائل التقنية الحديثة  مظاهر الانحراف -

 .وفقدان الأخلاق المهنية
 السيبرانية والحفاظ على سرية البياماتاستراتيجية الوقاية من الهجمات  -
  .صيانة الأمن الفكري والمجتمعي بما يخدم المؤسسات والعملاء على جدٍ سواء -

 وعلاقته بالخدمة المدنية م الأمن السيبرانييهامف: الأول المبحث

 : الأمن السيبراني؟ وتطور مراحل ةنشأ فكرة عامة عن 1مطلب 

 :اخترعه العالم الذي (Reaper)كان أول برنامج لمكافحة الفيروسات الإلكترونية ذاتي النسخ هو برنامج    
ينما تم إدراج الأمن ب ،، وهو مخترع البريد الإلكتروني أيضًا، وذلك كان في فترة السبعينيات(راي توملينسون )

، ويمتد التطور التأريخي 2003في أمريكا عام  رسمياً  السيبراني وحماية البنية التحتية الحرجة والحيوية
 :للأمن السيبراني على عدة عقود
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 : المرحلة الأولى

بدأت فكرة الأمن السيبراني في الستينيات من القرن العشرين، عندما تم انشاء  (1960s-1980s)من    
(، وفي السبعينيات بدأت التهديدات السيبرانية الأولى تمثلت ARPANETأول شبكة كمبيوتر في العالم )  

مقتصرًا  يالأمن السيبرانفي بدايات الحوسبة، كان فالكمبيوتر والهجمات على الشبكات(، في )فيروسات 
كانت المخاوف الأمنية محدودة نظرًا لانخفاض عدد . على الحماية من الفيروسات والبرمجيات الخبيثة

 .(2020)كاليفورنيا، ( 2) ونطاق استخدام الشبكاتالمستخدمين 

 المرحلة الثانية:

( بدأ الانترنت في الانتشار على نطاق واسع، مما زاد من التهديدات السيبرانية، 1990s-2000s)من    
ارتبطت  ةلالمرحفهذه  اللكتروني والفيروسات المتطورة، وفي هذه الفترة تطورت الى الهجمات بالبريد

ظهرت ف ،زادت الحاجة لتطوير تقنيات أمنية أكثر تعقيدًاففي التسعينيات،  هانتشار و  التطور مع الإنترنتب
 .(DDOS)التحديات الجديدة مثل هجمات الفيشينج، التجسس الإلكتروني، وهجمات الحرمان من الخدمة

  المرحلة الثالثة:

( في هذه الآونة ولا يزال بدأت التهديدلا في التطور بشكل كبير مثل الهجمات 2010s- Now) من   
على البريد الالكتروني المتقدم والهجوم على الشبكات السحابية، وفي هذه الفترة بدأ الأمن السيبراني كأولوية 

ي وساهم في ف الاصطناعيوفي السنوات الأخيرة ظهر الذكاء للشركات والمؤسسات الحكومية،  قصوى 
تحسين الرد على الهجمات السيبرانية ومكنت بدورها من حماية المؤسسات الاجتماعية من الهجمات 

مع تطوير الكفاءة التي ساعدت في تحسين  المتكررة، كما حسنت الأمان للبيانات والمعلومات الحساسة
 الخدمات المقدمة للمواطنين)العملاء(.

تقنيات  رانيالسيب الأمنيتضمن ولا يزال في الوقت الراهن،  الحديث العصرفي هذا  ظل ثالثة،ال ةالمرحلف
لسيبرانية الهجمات اف ،متطورة مثل التشفير، الأمان السحابي، والكشف عن التهديدات بالذكاء الاصطناعي

 .(2019 اكسفورد،)( 3) تتطلب استجابات أمنية متطورةمما أكثر تعقيدًا  الآن أصبحت
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ولعل من أهم المرتكزات الأساسية تتمثل في علاقات الدول في مجال الأمن السيبراني، حيث إن    
التنكنولوجيا والانترنت أصبحت جزءاً لا يتجزأ من الحياة اليومية، والدليل على ذلك بعض النقاط التي تظهر 

 :مدى علاقات الدول في الأمن السيبراني مثل

 )من الاتفاقيات الدولية التي تهدف الى تعزيز التعاون الدولي في مجال الأمن السيبراني العديد -
 حول الجرائم السيبرانية. (A best 6yAاتفاقية 

المنظمات الدولية التي تعمل على تعزيز التعاون الدولي في مجال الأمن السيبراني مثل منظمة  -
 (.UN) ومنظمة ال (OECDالتعاون والتنمية الاقتصادية)

تم التعاون بين هذه الدول والمنظمات في مجال تبادل المعلومات حول التهديدات السيبرانية، وتقوم هذه    
 الدول بالتنسيق الدولي لتعزيز الأمن السيبراني وخاصة بين الوكالات الأمنية والقانونية.

كما تقوم الدول بتقديم الدعم الفني لبعضها البعض في مجال كشف الجرائم السيبرانية وغيرها، وتقوم    
بعض المنظمات في هذه الدول بتقديم التوعية والتدريب الممكن لمجابهة التحديات التي تتمثل في تنوع 

مما يؤدي  في الثقة بين الدول القوانين واللوائح بين الدول في مجال الأمن السيبراني، وكذلك تسد النقص
الى صعوبة التعاون في المجال ويعزى ذلك لصعوبة مواكبة التطورات السريعة في مجال التكنولوجيا 

 وصعوبتها في تعزيز الوعي بالأمن السيبراني بين المواطنين )العملاء( في المستقبل.

 : أهمية الأمن السيبراني؟: 2مطلب 

 :في عدة نقاط منها ما يلي تكمن أهمية أمن المعلومات   

وذلك عن طريق توافر ضوابط الأمان : الحفاظ على البيانات الخاصة باعتماد الشركات -3
العالمية، من تشفير المعلومات، والحفاظ عليها في سرية تامة، لمنع وصول المخترقين 

 :وذلك عن طريق. إليها

A. وضع كلمة مرور قوية. 
B. ثل بصمة العين والأصابع والوجهاستخدام مستشعرات العلامات الحيوية م. 
C. تشفير المعلومات عند إرسالها عبر الشبكات. 
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في عالم يتزايد فيه التواصل الرقمي، يصبح من الضروري حماية المعلومات  :حماية البيانات الشخصيةف   
 .الشخصية مثل الهويات، كلمات المرور، وتفاصيل الحسابات المصرفية

وذلك عن طريق استخدام الأمن السيبراني في الترتيبات الخاصة : زيادة ثقة رجال الأعمال -4
بأمن معلومات المؤسسات والشركات، مما يمنع تسريب المعلومات الهامة والدقيقة الخاصة 

  .ومنع ضياع أجزاء منها أو تخريبها. بالأعمال
يعمل مختصو الأمن السيبراني على : سرعة استرداد البيانات والمعلومات المفقودة -5

لاحتفاظ بنسخ احتياطية من المعلومات لتأمين استردادها بشكل آمن، وبالتالي حمايتها ا
 .من الضياع الدائم، حتى عند حدوث عملية اختراق للشبكات أو الأنظمة

يساهم الأمن السيبراني في حماية المؤسسات من : حماية الأنظمة من الفيروسات الضارة -6
مج الخطيرة، التي يمكن أن تحتال على الشركات هذه الهجمات الفيروسية الضارة والبرا

جهزة، كما تهدف إلى إتلاف الأ. بهدف إتلاف البيانات والملفات الخاصة بالشركة وسرقتها
 .مسببة خسائر مادية ومعنوية كبيرة

 يمكن للأمن السيبراني الحد من الجرائم الإلكترونية التي: القضاء على الجرائم الإلكترونية -7
برامج الفدية والروابط الضارة التي يتم إرسالها عن طريق البريد الإلكتروني، تتمثل في 

 .وكذلك قرصنة البرامج واستخدامها دون وجه حق، وإلحاق الضرر بالشركات والمؤسسات
ضروري لحماية المعلومات والأصول التجارية من  يعد الأمن السيبراني :أمن المؤسسات -8

 .والهجمات على البنية التحتيةالتهديدات مثل التجسس الصناعي 
يلعب دورًا حيويًا في حماية البنى التحتية الوطنية والأمن  :التأثير على السياسة الوطنية -9

 .القومي من الهجمات الإلكترونية والتخريب
، يساعد في بناء الثقة بين المستخدمين والخدمات التكنولوجية :الثقة في التكنولوجيا -10

السيبراني، ) (4) .مما يسمح بتوسع الأمن السيبراني لحماية استخدام الأنظمة الرقمية بأمان
  .(2023تطوير وادارة المواقع الالكترونية، 
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 :وتعريفاته م الأمن السيبرانييهامف 2مطلب 

 : الأمن السيبراني 1فرع 

هو مفهوم يركز على حماية البيانات، المعلومات، والأنظمة من الهجمات الالكترونية، ويشمل عدة    
 :جوانب أهمها

 .حماية البيانات الشخصية والمالية والسرية من الوصول غير المصرح به أو الحذف أو التغيير -
 .والتهديدات الالكترونية حماية الأنظمة الحاسوبية والشبكات من الهجمات -
 .حماية المعلومات -
 .حماية البنية التحتية للاتصالات والانترنت من الهجمات والتهديدات الالكترونية -

  :(Cyber security)تعريف الأمن السيبراني  2فرع 

كات، ، والتي تُستخدم للحاسوب والشبتكنولوجيا المعلوماتأنه أحد أنواع ب يعرف الامن السيبراني
، والبيانات، والأنظمة من السرقة أو إلحاق الضرر بها، بينما تظل حماية المعلوماتوالهدف منها 

  .المعلومات متاحة لاستخدامها من قبل الأشخاص المصرح لهم بذلك فقط

 :المن السيبراني وطبيعة التخصص؟معنى  3فرع 

 : تخصص الأمن السيبرانيمبررات 

يُعرف تخصص الأمن السيبراني على أنه أحد التخصصات الإلكترونية الجديدة الذي يمكن من خلاله    
 .حماية الأنظمة التقنية ومنع اختراق الشبكات، والحد من الهجمات الإلكترونية والجرائم الإلكترونية والقرصنة

ات ات الكبرى في قطاعوهو من التخصصات التي زادات الحاجة إليها، بسبب تعرض العديد من الشرك
 .الأعمال للاختراق

  

https://bakkah.com/ar/knowledge-center/information-technology-itil-business-processes
https://bakkah.com/ar/knowledge-center/%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
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 : ماذا يدرس الطالب في تخصص الأمن السيبراني؟

 :هناك عدة مواد تخصص الأمن السيبراني التي يتم دراستها بشكل مفصل، ومنها   

أحد فروع علوم الحاسوب، والذي  الذكاء الاصطناعي يعتبر: الذكاء الاصطناعي -1
والإدراك  الأشياءيشرح كيفية بناء آلات وأنظمة ذكية لمحاكاة الذكاء البشري، مثل فهم 

لهذا تشمل دراسة الذكاء الاصطناعي فهم وتحليل البيئة الخارجية، ثم تحويلها . والتعلم
 .إلى رد فعل ذكي

تعتمد دراسة شبكات الحواسيب على دراسة هندسة الشبكات، : شبكات الحواسيب -2
 حيث تركز على المنهجيات والتقنيات والأدوات لتطوير تطبيقات الويب، ومن ثم دعم

 .التصميم والتطوير والتقييم
يدرس الطالب في مادة قواعد البيانات طريقة إنشاء نظام إدارة : إدارة قواعد البيانات -3

 .(2020، نيويورك) 5 .البيانات، وكيفية صيانتها على مستوى المؤسسة
 منها لغات البرمجة هي من الدراسات المتطورة التي تتناول عدة مواضيع،: البرمجة -4

 .ةأكواد البرمجة المختلف  والرياضيات والخوارزميات، وكذلك طريقة كتابة وتطبيق
تهدف دراسة الأمن السيبراني إلى حماية بيانات العملاء وتحسين : حماية الأنظمة -5

لهذا يعتبر دراسة حماية الأنظمة من الدراسات . الأعمال، وبالتالي زيادة ثقة العملاء
 .مية البالغةذات الأه

من خلال تحليل البيانات يتم دراسة مادة الرياضيات والإحصاء  :تحليل البيانات -6
 كما تُدرس برامج التحليلات. وعلوم الكمبيوتر والخوارزميات والأساليب الإحصائية

 .التي تساعد على استخراج المعلومات من البيانات الكبيرة
عدة فروع، منها إدارة العمليات وإدارة تشمل دراسة نظم التشغيل على : نظم التشغيل -7

التخزين الثانوية وإدارة وحدة الذاكرة الرئيسية وإدارة نظام المدخلات والمخرجات وإدارة 
 .الملفات

يتم شرح جميع مفاهيم الشبكات الأساسية المرتبطة بجميع أنواع  :إدارة الشبكات -8
بكات خصصة المرتبطة بالشالشبكات ومكوناتها، بالإضافة إلي الأجهزة والبرامج المت

كما يتم تدريس أمان الشبكة والشبكات اللاسلكية مع . وكيفية إعدادها ومكوناتها
 .إمكانيات شبكة نقل الصوت عبر الإنترنت

https://bakkah.com/ar/knowledge-center/%D8%A7%D9%84%D8%B0%D9%83%D8%A7%D8%A1-%D8%A7%D9%84%D8%A7%D8%B5%D8%B7%D9%86%D8%A7%D8%B9%D9%8A
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الأمن السيبراني هو مجال يهدف إلى حماية الأنظمة والشبكات والمعلومات من من المتعارف عليه أن  
ات، وكلمات يشمل تقنيات متقدمة مثل تشفير البيان. تستهدف سرقتها أو تخريبهاالهجمات الإلكترونية التي 

ومع تطور الهجمات الإلكترونية، أصبح الأمن . المرور القوية، واستخدام مستشعرات العلامات الحيوية
لمفقودة ا السيبراني ضروريًا للشركات للحفاظ على بياناتها وزيادة ثقة العملاء، إضافة إلى استرداد البيانات

 .(2020)ويتمان،  6 .بسرعة وحماية الأنظمة من الفيروسات والجرائم الإلكترونية

طور صنة الإلكترونية، وذلك بسبب التاأصبحت القطاعات التعليمية والعملية مهددة من قبل القر عليه،  
ة إلى لهذا أصبحت الحاج. المؤسسات في الوقت الحاليالتكنولوجي الهائل، مما جعلها تنتشر في جميع 

تخصصات إلكترونية جديدة، والتي يكون من شأنها توفير الحماية الكافية للأنظمة التقنية والأجهزة الحديثة 
  .المستخدمة في حياتنا، مثل تخصص الأمن السيبراني

  :لأمن السيبرانيالمفهوم الجرائي ل 4فرع 
من الطبيعي و  البيانات، الأفراد والمؤسسات، أمن المعلومات، نهباالأمن السيبراني مما سبق يمكن تعريف  

، لبرامجا، الأجهزة، الشبكاتيشير إلى مجموعة من التقنيات، السياسات، والممارسات المصممة لحماية أن 
حماية تطبيق تدابير لالمجال يتضمن هذا و  ،ح بهسمو من الهجوم، الضرر، أو الوصول غير الم البياناتو 

 و حكوميةمعلومات شخصية، مالية، أبالبنية التحتية الرقمية وتأمين البيانات الحساسة، سواء كانت تتعلق 
 .أو غير ذلك

 والجتماعية  لمسؤولية المدنيةا :المبحث الثاني
 :المسؤولية المدنية 1مطلب  

الالتزامات التي يتحملها الافراد والمؤسسات تجاه المسؤوليات المدنية هي عبارة عن مجموعة من إن    
 :المجتمع والبيئة التي يعيشون فيها، وتشمل هذه المسؤوليات المجتمعية ما يلي

 مسؤولية الحفاظ على البيئة والموارد الطبيعية  -1
 7 (1997)الجابري،  الحفاظ على حقوق الانسان وتعزيز العدالة الاجتماعية  -2
 الحفاظ عاى الصحة العامة وتقديم الرعاية الصحية  -3
 الحفاظ عاى التعليم وتقديم الفرص التدريبية  -4
 .الحفاظ عاى الأمن والسلامة العامة  -5
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 :أهم المسؤوليات المدنية تجاه المجتمع 1فرع 

 المشاركة في الانتخابات -
 التطوع في الأنشطة المجتمعية -
 الحفاظ على النظافة العامة -
 .الفئات الضعيفة ودعم -

 :المسؤولية المدنية هدافأ 2فرع 

 تساعد المسؤواية المدنية على تعزيز الاستدامة في مختلف المجالات .1
 والمجتمعات( الأفراد)كما تساعد على تحسين جودة الحياة للعملاء .2
 تعزيز الثقة بين الافراد والمؤسسات .3
 .على تحسين الصورة العامة لهم تساعد بدورهاو  .4

 :؟لأمن السيبرانيفي ا من هم مقدمو الخدمة المدنية 3مطلب 

وهي متخصصة في تقديم خدمات الأمن السيبراني مثل شركة : شركات الأمن السيبراني  -1
(Symantec) ( وشركةMcAfee.) 

( Deloitteشركات الاستشارات الأمنية والتي تقدم استشارات أمنية للشركات والأفراد مثل شركة ) -2
 (.Ernst & Youngوشركة )

لكل من الشركات والأفراد مثل شركتي شركات الحلول الأمنية وهي التي تقدم حلول أمنية   -3
(Cisco & Juniper.) 

مراكز العمليات الأمنية والتي تقدم من خلالها خدمات مراقبة وتحليل الأمن السيبراني للمؤسسات   -4
 .(https://bakkah.com/ar) 8 الحكومية وغيرها، الشركات والعملاء.

 :على سبيل المثال متقدمة في هذا المجال منها يةر اعتبلها ا فهنالك العديد من الدول 

 الولايات المتحدة الأمريكية: حيث لديها العديد من المؤسسات والمنظمات التي تعمل في هذا المجال. -
 الشركات والمؤسسات تعمل في مجالات متقدمة في الامن السيبراني. ولديها العديد من اسرائيل: -
 المملكة المتحدة -

https://bakkah.com/ar
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 كندا -
 ألمانيا. وغيرها. -

 ما هي الخدمات المتوقع تقديمها من متخصصي الأمن السيبراني؟: 4مطلب 

 من الهجمات السيبرانية حماية الشبكات .1
 حماية البيانات والمعلومات الحساسة .2
 وتحليلهاالكشف عن التهديدات  .3
 الاستجابة وتقديم الدعم الفني .4
 التدريب والتوعية بمخاطر وأضرار الهجمات السيبرانية والتهديدات الرقمية. .5

 :الأمن السيبراني؟في تقديم الخدمة المجتمعية و  المدنية المسؤولية: المبحث الثالث

  :مقدمو الخدمات المجتمعية 1مطلب 

 المشافي والمؤسسات الصحية -
 والمؤسسات التربوية والتعليميةالمدارس  -
 متظمات المجتمع المدني الخيرية -
 الشرطة والقوات الامنية -
 المكتبات العامة -
 المنظمات البيئية -
 المؤسسات الرياضية والثقافية -
 .المنظمات الانسانية -

 :الأمن السيبراني مقدمي خدمة أنواع 2مطلب 

 :ا يشمل تدابير مثلهذ. والبيانات المتدفقة عبرهايتعلق بحماية البنية التحتية للشبكة  :اتأمن الشبك .1

 لمنع الوصول غير المصرح به :جدران الحماية. 
 لرصد الأنشطة المشبوهة والتحذير منها :نظام كشف التسلل. 
  أمنVPN: لتأمين الاتصالات عبر الإنترنت. 
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 :يتضمن. المشروع يركز على حماية البيانات من التسريب، التلف، أو الاستخدام غير: أمن البيانات .2

 أثناء النقل والتخزين البياناتلحماية  :التشفير. 
 لضمان أن البيانات تُستخدم وتُخزن بشكل آمن :إدارة البيانات. 
 لضمان استعادة البيانات في حالة الخسارة :النسخ الاحتياطي. 

 :يشمل. يتعامل مع الأمن في مرحلة تطوير البرامج وبعد نشرها :أمن التطبيقات .3

 .لتحديد الثغرات الأمنية في التطبيقات :اختبار الاختراق .أ
 .لإصلاح الثغرات والحفاظ على أمان التطبيقات :تحديثات الأمان  .ب
 .لمنع تثبيت البرمجيات الضارة :الحماية ضد البرمجيات الخبيثة  .ت

 :يتضمن. والأجهزة المتصلة بالشبكة أجهزة الكمبيوتريهتم بحماية  :أمن النهايات .4

 .لمسح ومنع البرمجيات الخبيثة :مكافحة الفيروساتبرامج  .أ
 .للتأكد من أن جميع الأجهزة تستخدم أحدث البرامج والإصلاحات الأمنية :إدارة التحديثات .ب
لضمان أن المستخدمين المصرح لهم فقط يمكنهم الوصول إلى الأجهزة  :التحكم في الوصول .ت

  .والبيانات

  :حماية الخصوصيةأهمية الأمن السيبراني في :  1فرع 

الأمن السيبراني لا يحمي فقط ضد السرقة المالية أو الاحتيال، بل يلعب دورًا حاسمًا في حماية خصوصية    
مع تزايد الوعي حول قضايا الخصوصية، أصبحت حماية البيانات الشخصية . الأفراد وبياناتهم الشخصية

 .أولوية قصوى 

 :تهديدات الأمن السيبراني 2فرع 

عقيدًا في عالم تزداد فيه التهديدات السيبرانية ت :التهديدات السيبرانية الرئيسية في العصر الحديث   
 :وتنوعًا، من المهم التعرف على الأنواع الرئيسية لهذه التهديدات
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تهديدات مستمرة وموجهة تستهدف سرقة المعلومات أو  (:APT)الهجمات الإلكترونية المتقدمة  .1
 .التجسس

 .تشفر البيانات وتطلب فدية مقابل فك التشفير :الفديةبرمجيات  .2
استخدام رسائل البريد الإلكتروني أو المواقع المزيفة لسرقة الهويات  (:Phishing)التصيد الاحتيالي  .3

 . https//ar.wikipedia.org/wiki 9 .والبيانات الحساسة

  :كيفية تحديد ومواجهة التهديدات السيبرانية: 3فرع 

 :اتباع استراتيجيات وتقنيات متعددة للحد من هذه التهديدات، من الضروري    

b. استخدام تقنيات تحليل سلوك الشبكة للكشف عن أنماط غير معتادة :تحليل السلوك. 
c. لرصد التهديدات الجديدة والمتطورة بشكل أسرع :تقنيات التعلم الآلي. 
d. لضمان استعادة البيانات في حالة الهجمات :النسخ الاحتياطي واستراتيجيات الاسترداد. 

  :ما يلي حالة عن التهديدات السيبرانية البارزةالدراسات فمن  

، تسببت هذه البرمجية الخبيثة في تعطيل آلاف الأنظمة 2017في مايو  (:Wanacry) هجمات .1
 .حول العالم، مما أدى إلى خسائر كبيرة

من أحد أكبر الخروقات الأمنية، حيث تم سرقة بيانات شخصية لملايين  :Equifaxخرق بيانات  .2
 .الأشخاص

، التي استهدفت برنامج نووي Stuxnetمثل هجمات  :الهجمات على البنى التحتية الحيوية .3
     .انيإير 

 : الخطوات المستقبلية للدفاع ضد مشاكل الأمن السيبراني: 3مطلب 

 :وفقاً للخطوات التالية الأمنيةمع تطور التهديدات، يجب أن تتطور الإجراءات    

i. لتطوير حلول أمنية أكثر فعالية :الاستثمار في تكنولوجيا الأمن السيبراني. 
ii. لضمان أن الموظفين على دراية بأحدث التكتيكات والتهديدات :التدريب المستمر. 
iii. في مجال الأمن السيبراني لمواجهة التهديدات عبر الحدود :التعاون الدولي. 

https://ar.wikipedia.org/wiki/%D8%B3%D8%AA%D9%88%D9%83%D8%B3%D9%86%D8%AA
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هي تحدٍ مستمر ومتغير، ويتطلب الاستعداد الدائم والتحديث المستمر للأنظمة  تهديدات الامن السيبرانيف   
 .والأصول الرقميةالأمنية لحماية البيانات 

 :حماية البيانات والأمان السيبرانيكيفية  1فرع 

في عصر تنتشر فيه البيانات عبر الشبكات العالمية، الأمن السيبراني  هي أساس حماية البياناتإن    
شمل الأسباب تو  ،السرقة، أو التخريب ضرورية جدًا تصبح الحاجة إلى حماية هذه البيانات من التسريبات،

 :البنود التالية الرئيسية لأهمية حماية البيانات

 .حماية البيانات الشخصية والحساسة من الوصول غير المصرح به :الحفاظ على الخصوصية .1
 .حماية البيانات التجارية والملكية الفكرية من المنافسين والمتسللين :الأمان التجاري  .2
  .والقوانين الوطنية لحماية البيانات (GDPR)الامتثال للوائح مثل :الامتثال للوائح .3

 : الأمانأفضل الممارسات لضمان السرية و : 2 فرع

 :لضمان حماية البيانات، يجب اتباع أفضل الممارسات والاستراتيجيات التالية   

 .استخدام تقنيات التشفير لحماية البيانات أثناء النقل والتخزين :التشفير .1
 .تقييد الوصول إلى البيانات بناءً على مستوى وظيفي والحاجة إلى المعرفة :التحكم في الوصول .2
 .توعية الموظفين بالمخاطر الأمنية وكيفية حماية البيانات :التدريب على الأمان .3

 : الأدوات والبرمجيات المستخدمة في حماية البيانات: 3 فرع

 :مهاأه والأفراد والمعلومات أمان البياناتيتضمن استخدام مجموعة من الأدوات والبرمجيات لتعزيز    

 .لضمان استعادة البيانات في حالة الخسارة أو التلف :حلول النسخ الاحتياطي .1
 .لمراقبة وتنظيم البيانات بشكل فعال :أنظمة إدارة البيانات .2
 .لحماية الأنظمة من البرمجيات الضارة والفيروسات :برمجيات مكافحة البرمجيات الخبيثة .3

فهم أهمية حماية البيانات وتطبيق أفضل الممارسات جزءًا لا يتجزأ من استراتيجية الأمن السيبراني  يعدو   
 .هذا يضمن الحفاظ على الخصوصية والأمان، ويساعد في بناء ثقة العملاء والشركاء. الشاملة
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 :البحث الأكاديميبالأمن السيبراني علاقة  4مطلب 

  :لماذا يعد لينكس افضل نظام للحماية؟: 1 فرع

منحى متعدد التخصصات، متضمنًا علوم الكمبيوتر،  الامن السيبرانيالبحث الأكاديمي في يتخذ    
 :يركز البحث على. الهندسة، علم النفس، والقانون 

تطوير تقنيات جديدة مثل بروتوكولات التشفير المتقدمة وأنظمة الأمان  :التقنيات الأمنية المتقدمة .1
 .الذكية

 .دراسة تطور البرمجيات الخبيثة وطرق الكشف والتخفيف من آثارها :تحليل البرمجيات الخبيثة .2
فهم كيفية تفاعل الأفراد مع الأمان السيبراني وأثر ذلك على السلوكيات  :علم النفس السيبراني .3

 .الأمنية

 : تأثير البحث الأكاديمي على تطوير الأمن السيبراني: 2 فرع

 :الأجندات التالية من خلال الأمن السيبرانيأصبح البحث الأكاديمي ركيزة أساسية لتطوير    

 .مثل تطوير أنظمة الكشف عن الاختراقات والاستجابة لها :ابتكار الحلول .1
 .التي تقيم فعالية السياسات والأدوات الأمنية الموجودة :الدراسات الاستقصائية .2
تبادل المعرفة بين الأكاديميين والمتخصصين في الصناعة لتطوير حلول  :التعاون مع الصناعة .3

 .عملية وفعالة

 : المصادر والمراجع الأكاديمية المتعلقة بالأمن السيبراني: 3 فرع

 :الأمن السيبرانيمن المهم الإشارة إلى المصادر الأكاديمية الرئيسية في    

 .التي تقدم أحدث النتائج والابتكارات في مجال الأمان السيبراني :الأوراق البحثية .1
  (Journal of Cyber security & IEEE Privacy: )مثل :المجلات المتخصصة .2
والمتخصصين في  التي تجمع الباحثينو  (Black Hat & DEF Con: )مثل :المؤتمرات العلمية .3

البرمجيات وأنظمة التشغيل بأحدث من الضروري الحفاظ على تحديث ، و الأمان السيبراني
 .يساعد ذلك في تقليل الثغرات الأمنية والحماية من الهجمات الجديدةو  ،الإصدارات الأمنية

https://bluemediasa.com/%d9%84%d9%85%d8%a7%d8%b0%d8%a7-%d9%84%d9%8a%d9%86%d9%83%d8%b3-%d9%8a%d8%b9%d8%af-%d8%a7%d9%81%d8%b6%d9%84-%d9%86%d8%b8%d8%a7%d9%85-%d9%84%d9%84%d8%ad%d9%85%d8%a7%d9%8a%d8%a9/
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 :؟التحديات المستقبلية للأمن السيبراني 5مطلب 

  :مستقبل الأمن السيبرانيمخاطر : 1 فرع

 :مثل تحديات متزايدة ومعقدة السيبراني الامنمع التطور السريع في التكنولوجيا، يواجه   

الاستخدام المتزايد للذكاء الاصطناعي في تنفيذ هجمات سيبرانية معقدة  :تزايد الهجمات الآلية .1
 .ومستهدفة

 .مع تزايد الأجهزة المتصلة، تزداد نقاط الضعف المحتملة :أمن إنترنت الأشياء .2
ة النزاعات الجيوسياسية والهجمات الدولية تزيد من تعقيد إدار  :التهديدات السيبرانية العابرة للحدود .3

 .(2004)الهاجري،  10 .الامن السيبراني

 : مستقبلية في مجال الأمن السيبرانيالتوقعات التطورات و أهم ال: 2 فرع

 :العديد من المحاور الآتية السيبراني الامنالابتكارات والتطورات المستقبلية في تشمل   

 .توفير حلول أمان أكثر مرونة وكفاءة :الأمان القائم على السحابة .1
استخدام تحليلات البيانات الضخمة للكشف عن التهديدات والتصدي  :تحليلات البيانات الضخمة .2

 .لها
 .تعزيز التعاون بين الدول لتطوير معايير أمان موحدة :التعاون الدولي .3

 : الستعداد لمستقبل الأمن السيبراني كيفية: 3 فرع

 :جداً  لمواكبة التحديات المستقبلية، من المهم  

 .تحديث الاستراتيجيات الأمنية باستمرار لمواكبة التهديدات الجديدة :المرونة والتكيف .1
 .تطوير وتبني تقنيات أمان جديدة للتصدي للتحديات المتطورة :الاستثمار في التكنولوجيا .2
 .تعزيز المهارات والوعي الأمني لدى الأفراد والمؤسسات :على التدريبالتركيز  .3
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 ات العمل في مجال الأمن السيبرانيوبمهارات ومطل: المبحث الثالث

 : والحلول الممكنةالمهارات : 1مطلب 

يبحث الكثير من محبي دراسة العلوم التكنولوجية عن هل تخصص الأمن السيبراني صعب؟ لهذا   
 :المهارات التي يتطلب على الدارس أن يتمكن منها، كما يليو  الحلول نستعرض بعض

 (.EC-Council) CEHالمعرفة الشاملة عن الهاكر الأخلاقي المعتمد من  .1
 .للشبكات السحابية cloudالتعرف على أهمية تقنية الـ  .2
 .القدرة على عمل لغات البرمجة المختلفة .3
 .مهارة حل المشكلات بطريقة مبتكرة .4
 الحواسيب ونظم المعلوماتدعم  .5
 (.CND)مهارات مدافع الشبكة  .6
 إدارة قاعدة البيانات .7
 .هندسة البرمجيات .8
 تطوير البرمجيات .9

 .تقنيات الكمبيوتر .10
 .تحليل البيانات .11
 .الرياضيات .12

 :الوظائف المتاحة في تخصص الأمن السيبراني؟: 2مطلب 

له مستقبل أم لا، لتكون الإجابة عن جميع هذه  دراسة الأمن السيبرانينعرف هل تخصص  جداً أن مهم   
 :التساؤلات من خلال عرض الوظائف المتاحة لمختصي الأمن السيبراني، ومنها

 .محلل الأمن السيبراني .1
 .الأمن السيبرانيمستشار  .2
 .مسؤول الأمن السيبراني .3
 .محلل اختبار الاختراق .4
 .فنّي الأمن السيبراني .5

https://bakkah.com/ar/sessions/certificate-in-cybersecurity-analysis-iiba-cca
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 .محلل الحوادث .6
 .مهندس شبكات .7
 .مطور برامج .8
 .مهندس نظم .9

لمختص الأمن السيراني العديد من المهام التي يجب أن : ما هو دور مختص الأمن السيبراني؟: 1فرع 
 :يقوم بها، منها

 .والمعلومات والأجهزة لحمايتها من أي هجمات إلكترونية متوقعة أو لمنع حدوث اختراقاتمراقبة الشبكات  .1
 .التأكد من سلامة البنية التحتية التقنية والشبكات للشركات عن طريق إدارتها وحمايتها .2
 .تحديد نقاط الضعف في الأنظمة لإصلاحها وتقويتها .3
 .تتبع الأدلة الحاسوبية الخاصة والبيانات .4

في  رانيالسيب دورات الامن يمكنك دراسة بعض: لتخصص الأمن السيبراني التدريبية أهم الدورات :2فرع 
، حيث تقدم العديد من الكورسات والدورات التدريبية على يد فريق شركة بكهمراكز متخصصة، مثل 

 :متخصص من المحترفين، ومن هذه الدورات ما يلي

 :شهادة تحليل الأمن السيراني المعتمدة -1

. أحد أهم شهادات الأمن السيبراني في العالم IIBA®-CCA شهادة تحليل الأمن السيراني المعتمدةتعتبر 
. IEEEوجمعية الحاسوب ® IIBAوتقدم الشهادة بالتعاون بين كل من المعهد الدولي لتحليل الأعمال 

محللي الأعمال المحترفين لتزويدهم بكل المعارف  IIBA®-CCAوتستهدف دورة تحليل الأمن السيبراني 
  .اللازمة لمواجهة تحديات الأمن السيبراني المعاصرة

  :(Dev. Ops)أساسيات التطوير والعمليات -2

، حيث تتناول أساسيات التطوير والعمليات، بالإضافة إلى شرح (Dev. Ops): دورة المبتدئين تناسب   
، وكيفية استخدامها بفاعلية، وتحقيق (Dev. Ops)المفاهيم الأساسية وأهم المبادئ والأدوات الخاصة بـ 

 .(2022)السيبراني ا.،  11 .المرجوةالأهداف 

 :ITIL 4 Foundationأساسيات نظم المعلومات اللمام ب -3

https://bakkah.com/ar/knowledge-center/%D8%AF%D9%88%D8%B1%D8%A7%D8%AA-%D8%A7%D9%84%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D8%B3%D9%8A%D8%A8%D8%B1%D8%A7%D9%86%D9%8A
https://bakkah.com/ar/sessions/information-technology-courses
https://bakkah.com/ar/sessions/certificate-in-cybersecurity-analysis-iiba-cca
https://bakkah.com/ar/sessions/devops-fundamentals
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هي دورة معتمدة تناسب جميع المستويات، بهدف  ITIL 4 Foundationأساسيات نظم المعلومات    
هذا فهي ل. زيادة الاهتمام بإدارة خدمات التكنولوجيا من قبل المختصين في مجال تكنولوجيا المعلومات

 .تتناول شرح أبعاد إدارة الخدمات، وأهم الممارسات الفعلية لإدارة خدمات تكنولوجيا المعلومات

 :COBIT®5لمعلومات أساسيات حوكمة تقنية ااجادة  -4

أفضل ، وذلك لأنها تعمل على دمج حوكمة لنظم المعلوماتأفضل إطار  (COBIT( )3)تعتبر   
الممارسات والأساليب، وخاصة عند تنفيذ أي إطار حوكمة لتكنولوجيا المعلومات، بهدف تحقيق نتائج 

 Control"إلى  COBITويشير مصطلح  ،الي تحقيق عائد أفضل للاستثماروأهداف أي منظمة، وبالت
Objectives for Information and related Technology"تكنولوجيا  ، ومعناها أهداف السيطرة على

 .المعلومات والتكنولوجيا الشبيهة

 :أهم النتائج

 .توجد مهددات ومخاطر سيبرانية تواجه المؤسسات والحكومات والعملاء معاً  .1
بذل مقدمو الخدمة المدنية جهوداً كبيرة لحماية البيانات والمعلومات الحساسة من التهديدات  .2

 .السيبرانية
الخاصة والشركات دوراً بارزاً في تعزيز المسؤولية المدنية لعبت المنظمات الحكومية والمؤسسات  .3

 .من الهجمات السيبرانية
 .أثرت الهجمات السيبرانية على المسؤوليات المدنية للشركات والعملاء والمؤسسات .4

 :التوصيات

 .الاهتمام الكبير بتحديث البيانات لحمايتها من الاختراق  -1
 مواكبة التطورات الحديثةمتابعة صيانة المنظومات التكنولوجية و   -2
ضرورة توعية وتدريب الكوادر التقنية بما يلزم للدفاع عن المعتقدات الضرورية للأمن  -3

 .السيبراني

  

https://bakkah.com/ar/sessions/itil-foundation
https://bakkah.com/ar/knowledge-center/%D8%AD%D9%88%D9%83%D9%85%D8%A9-%D9%86%D8%B8%D9%85-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
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 :الخاتمة

يشير الأمن السيبراني إلى مجال تقني يهدف إلى حماية البيانات والمعلومات الحساسة من التهديدات    
 تعتمد هذه الحماية على تقنيات متقدمة تشمل تشفير المعلومات ووضع. الإلكترونية مثل الاختراق والقرصنة

ايد الأجهزة مع تز . كلمات مرور قوية، بالإضافة إلى استخدام مستشعرات العلامات الحيوية كالبصمة والوجه
وتطور أساليب الهجوم، تطورت تقنيات الأمن السيبراني لتشمل حماية الأنظمة والشبكات والبرامج ضد 

ن السيبراني في أهمية الأمتتجلى  .هدف إلى إتلاف البيانات وسرقتهااقات والهجمات الفيروسية التي تالاختر 
تعزيز ثقة رجال الأعمال عبر ضمان سلامة المعلومات وحمايتها من التسريب أو التلف، بالإضافة إلى 

لكترونية مثل ة الجرائم الإكما يسهم في مكافح. تسريع استرداد البيانات المفقودة بفضل النسخ الاحتياطية
هذا المجال  دراسة. برامج الفدية والقرصنة، مما يجعل الأمن السيبراني ركيزة أساسية لاستقرار المؤسسات

تشمل موضوعات مثل الذكاء الاصطناعي، البرمجة، تحليل البيانات، وإدارة الشبكات، مما يؤهل الخريجين 
 .برامج، لتعزيز الحماية الرقمية للشركات لشغل وظائف متعددة مثل محلل أمني أو مطور

وأخيرًا، مع تزايد الطفرات التكنولوجية يجب الاستعداد لمواجهة هذه التهديدات، عن طريق إعداد نظم  
 .لمعلوماتأمن اتأمينية قوية، وذلك من خلال الاهتمام بالتخصصات الإلكترونية الحديثة التي تستهدف 

، ندرك أهمية الحاجة إلى حماية أنفسنا في الفضاء الرقمي، وأن عن الامن السيبرانيفي ختام هذا البحث   
يس فقط مسألة تقنية، بل هو عنصر حيوي يتقاطع مع كل جانب من جوانب حياتنا الأمن السيبراني ل

تزويد الأفراد والمؤسسات بالمعرفة والأدوات اللازمة لحماية أنفسهم من التهديدات . الشخصية والمهنية
ر تقنيات يالسيبرانية، بناء شراكات قوية بين الدول والمنظمات لتعزيز الأمان السيبراني، والاستثمار في تطو 

 .واستراتيجيات أمان جديدة لمواكبة التهديدات المتطورة، هي خطوات ضرورية لمواجهة التحديات المستقبلية
مع تطور التكنولوجيا وزيادة الهجوم السيبراني ، يجب أن نكون مستعدين لتبني نهج أكثر شمولية ومرونة و 

قبلنا التكيف، والتعاون سيكون حاسمًا في تأمين مستالتزامنا بالتعلم المستمر، . في مجال الأمن السيبراني
ل الأمن السيبراني ليس مجرد مسؤولية الخبراء التقنيين فحسب، ب. في هذا العالم الرقمي المتغير باستمرار

نأمل أن يكون هذا المقال قد وفر فهمًا عميقًا وشاملًا حول . هو مسؤولية كل فرد في هذا العصر الرقمي
 .وأهميته، وكيف يمكننا جميعًا المساهمة في خلق بيئة رقمية أكثر أمانًا الأمن السيبراني

  

https://bakkah.com/ar/knowledge-center/%D8%A3%D9%85%D9%86-%D8%A7%D9%84%D9%85%D8%B9%D9%84%D9%88%D9%85%D8%A7%D8%AA
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 :ومواقع النترنت والدوريات المصادرقائمة المراجع و 
قضايا الفكر المعاصر، منشورات مركز دراسات الوحدة العربية، بيروت،  محمد عابد الجابري، .1

1997. 
منشورات جامعة نايف للعلوم الأمنية، اياس سمير الهاجري، أمن المعلومات على شبكة الانترنت،  .2

 .2004الرياض، 
خرون، التحديات الأمنية لتكنولوجيا المعلومات، مجلة الآفاق للدراسات حواس مولود وآ .3

 .2017، كلية العلوم الاقتصادية والتجارية، جامعة تبسة، 3، مجلد1الاقتصادية، العدد
 .2018أساسيات ومفلهيم الأمن السيبراني، ويليام ستالينغر، وريتشارد أ كاسبر،  .4
 .2019الأمن السيبراني في التطبيقات المتنقلة، منشورات جامعة  أكسفورد،  .5
 .2020مشورات جامعة كاليفورنيا، الأمن السيبراني في الشبكات السحابية،  .6
 .2020الأمن السيبراني في المؤسسات الكبيرة، منشورات جامعة نيويورك،  .7
 . 2020،كتاب الدليل الشامل للامن السيبرانيمايكل أي ويتمان، وهربرت ج ماثيوز،  .8
  .2022، الأمن السيبراني، الرياض، الهيئة العامة للمنشآت الصغيرة والمتوسطة .9

، مجلة الفكر، العدد وتحديات الأمن السيبرانيحرز الله محمد الخض، جرائم الانترنت  .10
 .2023، 18دالأول، مجل
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